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1. SCOP 

Procedura descrie cerintele ~i regulile care trebuie respectate pentru a minimiza 
impactul incidentelor de securitate. 

2. DOMENIU DE APLICARE 

2.1. Pentru gestionarea rapida ~i eficienta a incidentelor de securitate a datelor cu 
caracter personal , in cadrul structurilor UVT va fi desemnata o echipa/mai multe 
echipe de gestionare a incidentelor de securitate formata/formate din personalul 
responsabil de actiunile desfa~urate in scopul mic~orarii sau eliminarii impactului 
negativ al unui incident de securitate. 

2.2. Prezenta procedura se aplica in mod unitar in cadrul UVT, colectarii ~i 

prelucrarii datelor cu caracter personal, efectuate, in totalitate sau in parte, prin 
mijloace automate precum ~i colectarii ~i prelucrarii prin alte mijloace decat cele 
automate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta 
~i care sunt destinate sa fie incluse intr-un asemenea sistem. 

3. DOCUMENTE DE REFERINTA 

• Regulament nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in 
ceea ce prive~te prelucrarea datelor cu caracter personal ~i privind Iibera 
circulatie a acestor date ~i de abrogare a Directivei 95/46/CE (Regulamentul 
general privind protectia datelor). 

• Legea Educatiei Nationale nr. 1/2011, cu modificarile ~i completarile ulterioare; 
• Legea 129/2018 pentru modificarea ~i completarea Legii nr. 102/2005 privind 

infiintarea, organizarea ~i functionarea ANSPDCP, precum ~i pentru abrogarea 
Legii nr. 677/2001 pentru protectia persoanelor cu privire Ia prelucrarea datelor 
cu caracter personal ~i privind Iibera circulatie a acestor date. 

• Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor 
fata de prelucrarea automatizata a datelor cu caracter personal, adoptata Ia 
Strasbourg Ia 28 ianuarie 1981. 

• Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal ~i protectia 
vietii private in sectorul comunicatiilor electronice. 

• Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 
2016/679 al Parlamentului European ~i al Consiliului din 27 aprilie 2016; 

• Carta Universitatii "Valahia" din Targovi~te . 

4. DEFINITII Sl ABREVIERI 

4.1. Definitii 

4.1.1. incalcarea securitatii datelor cu caracter personal - incalcare a securitatii care 
duce, in mod accidental sau ilegal, Ia distrugerea, pierderea, modificarea sau 
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divu/garea neautorizata a datelor cu caracter personal transmise, stocate sau 
prelucrate intr-un alt mod sau Ia accesul neautorizat Ia acestea 
4.1.2. lncidente de securitate - orice pierdere, deteriorare, distrugere accidentala 
sau divulgare a datelor, materiale sau informatii 

4.2. Abrevieri 

DPO - Responsabil cu protectia datelor cu caracter personal 
GDPR- General Data Protection Regulation 
PO - procedura operationala 
UVT- Universitatea ,Valahia" din Targovi~te 

5. DESCRIEREA PROCEDURII 

5.1. Prezenta procedura descrie cerintele !?i regulile care trebuie respectate pentru a 
minimiza impactul incidentelor de securitate. 

5.2. Prin incalcarea securitatii datelor cu caracter personal se intelege o incalcare a 
securitatii care duce, in mod accidental sau ilegal, Ia distruqerea, pierderea, 
modjfjcarea sau djyulqarea neautorjzata a datelor cu caracter personal transmise, 
stocate sau prelucrate intr-un alt mod, sau Ia accesul neautorizat Ia acestea. 

5.2.1. Astfel: 
a) distrugerea se refera Ia situatia in care datele nu mai exista ori nu mai 

exista intr-o forma care sa le faca utilizabile de catre UVT; 
b) pierderea are in vedere situatia in care datele pot sa existe, insa UVT a 

pierdut controlul sau accesul Ia date; 
c) modificarea desemneaza situatia in care datele sunt corupte sau modificate 

in alt mod, astfel incat ele nu mai sunt complete; 
d) divulgarea neautorizata are in vedere situatia in care datele au fost 

transmise ori accesate de catre persoane neautorizate sa primeasca sau sa 
acceseze datele personale. 

5.2.2. Exemple de incidente de securitate: 
orice pierdere, deteriorare, distrugere accidentala sau divulgare a datelor, 
materiale sau informatii; 
un telefon pierdut sau furat !?i/sau alt dispozitiv portabil, cum ar fi un scaner 
etc., sub rezerva ca acesta apartine UVT ori este folosit in interes de 
serviciu; 
pierderea sau furtul laptop-urilor sau computerelor desktop pe care sunt 
stocate date cu caracter personal; 
probleme cu comunicatiile electronice, cum ar fi trimiterea email-urilor 
care contin informatii cu caracter personal Ia adrese de e-mail gre!?ite; 
incidente legate de apa, foe, gaze, inclusiv inundatii, scurgeri, 
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disfunctionalitati, alarma sau sistem de monitorizare· 
' ' ' 

Tncercari repetate de acces sau acces/utilizare neautorizaUa a sistemelor 
informatice ale UVT; 
infiltrarea de virusi sau alte software-uri malitioase Tn sistemele informatice· 

' ' ' 
compromiterea conturilor utilizatorilor sau a parolelor. 

5.3. Descrierea procesului de tratare a incidentelor de securitate 

5.3.1. Raportarea incidentelor este responsabilitatea oricarui utilizator de date cu 
caracter personal de a raporta aparitia sau suspiciunea aparitiei unui incident de 
securitate conducatorului structurii UVT Tn care acesta lucreaza. 

5.3.2. Daca acesta nu poate fi contactat atunci se vor contacta persoanele 
nominalizate de acesta. 
5.3.3. Lista acestor persoane cu datele de contact este adusa Ia cuno~tinta tuturor 
salariatilor din cadrul structurii respective. 
5.3.4. Daca niciunul dintre ace~tia nu este disponibil se va lua legatura direct 
cu echipa de gestionare a incidentelor de securitate. 
5.3.5. in momentul Tn care conducatorul departamentului/structurii/serviciului sau 
una din persoanele nominalizate Tn lista cu persoane de contact este anuntata de 
un utilizator de date cu caracter personal de aparitia unui incident, acesta va 
verifica cele semnalate. Dupa verificare, acesta va raporta imediat ~i echipei de 
gestionare a incidentelor furnizand totodata detaliile pe care le-a aflat. Daca este 
posibil, pe baza informatiilor primite despre incident se vor dispune primele masuri 
ce trebuie Tntreprinse pentru solutionarea incidentului. 
5.3.6. Dupa declan~area incidentului, echipa de gestionare a incidentelor de 
securitate va monitoriza rezolvarea lui . Aceasta va tine legatura cu persoana 
care a raportat incidentul pe tot parcursul gestionarii acestuia asigurand suport 
pentru rezolvare. Teate incidentele raportate vor fi analizate Tn cadrul Tntalnirilor 
echipei/echipelor de gestionare a incidentelor de securitate. 

5.4. Analiza incidentelor de securitate 

5.4.1. Ulterior informarii cu privire Ia existenta unui incident de securitate, echipa de 
gestionare a incidentelor va proceda Ia analiza acestuia, urmand a stabili urmatoarele: 

daca sistemele de stocare/prelucrare a datelor cu caracter personal 
au fost compromise ~i daca au fost, de cat timp; 
identificarea sistemelor afectate sau supuse riscului de a fi afectate; 
identificarea informatiilor care au fost luate sau modificate; 
identificarea metodelor folosite pentru accesarea datelor; 
identificarea masurilor ce trebuie Tntreprinse pentru stoparea 
incidentelor ~i securizarea datelor cu caracter personal; 
identificarea consecintelor unui incident de securitate asupra confidentialitatii 
~i securitatii datelor cu caracter personal, precum ~i asupra capacitatii UVT 
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5.4.2. Estimarea perioadei de timp necesare remedierii se realizeaza in functie de 
factori precum: resursa afectata, informatiile primite de Ia utilizatorul de date cu 
caracter personal care a raportat incidentul, capacitatea echipei de raspuns, 
necesitatea deplasarii in teren/accesul fizic pentru solutionare/distanta pana Ia 
locatie, masurile ce trebuie luate pentru remedierea incidentului, tipul ~i gravitatea 
evenimentului. 

5.4.3. Echipa de gestionare a incidentelor va dispune de posibilitatea 
raspunsului imediat Ia incidente, sens in care, pana Ia emiterea raspunsului pe 
termen lung Ia incidente, aceasta poate dispune: 
- utilizarea unor solutii de back-up/alternative (de exemplu, folosirea unor spatii de 
stocare de rezerva/alternative, recrutarea serviciilor pe canale alternative, reluarea 
traficului de internet); 

- izolarea echipamentelor/segmentelor/sistemelor afectate; 
- remedierea problemelor prin aplicarea unor masuri/solutii (de exemplu, 
inlocuirea unor echipamente defecte, reconfigurarea/reinitializarea unor 
echipamente/sisteme software, reconfigurari de parametri , interventia manuala, 
relocarea fizica) ; 
- cooperarea cu alte parti - alti furnizori de retele ~i servicii de comunicati i 
electronice, furnizori de utilitati , producatori de echipamente etc. 

5.4.4. Tn ceea ce prive~te actiunile de raspuns pe termen lung Ia incidente de 
securitate a datelor cu caracter personal, echipa de gestionare a incidentelor va 
intreprinde: 
- actiuni de remediere/restabilire completa a sistemelor/retelelor/servicii lor; 
- implementarea unor masuri tehnice l?i organizatorice pentru prevenirea alter 
incidente similare/actualizarea masurilor tehnice existente (de exemplu, 
achizitionarea de echipamente pentru inlocuirea celor afectate, actualizarea 
proceselor, politicilor l?i procedurilor operationale, implementarea unor solutii de 
back-up, schimbarea tehnologiilor/solutiilor tehnice, contractarea unor servicii , 
modificari in configuratia retelei pentru minimizarea impactului unui potential 
incident/redesign al solutiei/platformei de retea, imbunatatirea mecanismelor de 
detectare a incidentelor, implementarea unor masuri de securitate fizica , 
implementarea de noi platforme de servicii); 
- analize post-incident l?i verificarea/monitorizarea sistemelor/retelelor/serviciilor 
(de exemplu analiza post-incident care contine cauza incidentului , modul de 
solutionare l?i actiuni post-incident pentru evitarea incidentelor de acelal?i tip, 
testarea preventiva a sistemelor neafectate, simulari de atacuri cibernetice, 
evaluarea riscurilor, urmanrea modului de functionare a 
sistemelor/echipamentelor implicate pe o anumita perioada de timp, monitorizarea 
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solutiilor adoptate pentru raspunsulla incidente). 

5.4.5. Gestionarea incidentelor de securitate va trebui documentata Tn mod 
corespunzator, sens Tn care echipa de gestionare a incidentelor va pastra o 
evidenta a incidentelor petrecute Tn cadrul UVT, prin completarea unor rapoarte 
ce vor contine eel putin urmatoarele informatii: 

momentul producerii incidentului; 
cauza incidentului; 
locatia incidentului; 
descrierea resurselor afectate (echipamente etc.); 
corelarea cu alte incidente/evenimente asociate (daca este cazul); 
rezultatele analizei/evaluarii incidentului, respectiv deciziile luate Tn vederea 
remedierii sale, actiunile Tntreprinse Tn vederea remedierii incidentului, 
actiunile planificate pentru recuperarea integrala Tn urma incidentului ~ i 

pentru prevenirea altar incidente similare; 
informatii de contact ale partilor implicate ale celui ce 
detecteaza/raporteaza incidentul ~i ale celui/celor ce se ocupa de tratarea 
acestuia; 
statusul incidentului Tn diferite etape/momente de timp pe tot parcursul 
desfa~urarii sale. 

5.5. Notificarea Autoritatii de Supraveghere 

5.5.1. Tn cazul Tn care are lac o Tncalcare a securitatii datelor cu caracter personal , 
UVT este obligata sa notifice acest lucru autoritatii de supraveghere, tara 
Tntarzieri nejustificate, Tn termen de eel mult 72 de ore de Ia data Ia care a luat 
cunostinta de aceasta. 

' ' 
Notificarea autoritatii de supraveghere nu este obligatorie Tn cazul Tn care 

Tncalcarea securitatii datelor nu este susceptibila sa genereze un rise pentru 
drepturile ~i libertatile persoanelor fizice. 

5.5.2. Este obligatia UVT sa analizeze daca incidentul de securitate cu care se 
confrunta genereaza riscuri pentru drepturile ~i libertatile persoanelor vizate. 
Analiza se face de Ia caz Ia caz, pe baza urmatoarelor elemente: 

a)tipul incidentului; 
b) natura, contextul, volumul datelor afectate; 
c) posibilitatea de a identifica persoanele vizate; 
d) consecintele incidentului asupra persoanelor vizate; 
e) circumstantele persoanelor vizate; 
f) circumstantele operatorului Tn cauza. 

5.5.3. Continutul minim al notificarii: 
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(a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, 
acolo unde este posibil, categoriile ~i numarul aproximativ al persoanelor vizate 
in cauza, precum ~i categoriile ~i numarul aproximativ al inregistrarilor de date cu 
caracter personal in cauza; 
(b) comunica numele ~i datele de contact ale responsabilului cu protectia datelor 
sau un alt punct de contact de unde se pot obtine mai multe informatii; 
(c) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter 
personal; 
(d) descrie masurile luate sau propuse spre a fi luate de UVT pentru a remedia 
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, 
masurile pentru atenuarea eventualelor efecte negative. 

5.5.4. Atunci cand ~i in masura in care nu este posibil sa se furnizeze 
informatiile in acela~i timp, acestea pot fi furnizate in mai multe etape, fara 
intarzieri nejustificate. 

5.6. lnformarea persoanelor vizate 

5.6.1. lnformarea persoanelor vizate este obligatorie numai daca incidentul de 
securitate este susceptibil sa genereze un rise ridicat pentru drepturile ~i libertatile 
persoanelor vizate. Daca notificarea autoritatii de supraveghere este obligatorie ori 
de cate ori exista un rise privind drepturile ~i libertatile persoanelor vizate, 
informarea persoanelor vizate este obligatorie atunci cand exista un rise ridicat 
pentru drepturile ~i libertatile acestora. 

5.6.2. in cazurile in care informarea persoanelor vizate este obligatorie, aceasta 
trebuie facuta fara intarziere ~i va include: 
(a) o descriere intr-un limbaj clar ~i simplu a caracterului incalcarii securitatii 
datelor cu caracter personal; 
(b) numele ~i datele de contact ale responsabilului cu protectia datelor sau un 
alt punct de contact de unde se pot obtine mai multe informatii ; 
(c) o descrie a consecintelor probabile ale incalcarii securitatii datelor cu caracter 

personal; 
(d) o descrie a masurilor luate sau propuse spre a fi luate de UVT pentru a 
remedia problema incalcarii securitatii datelor cu caracter personal , inclusiv, dupa 
caz, masurile pentru atenuarea eventualelor sale efecte negative. 

5.6.3. lnformarea persoanei vizate nu este necesara in cazul in care oricare 
dintre urmatoarele conditii este indeplinita: 

(a) UVT a implementat masuri de protectie tehnice ~i organizatorice adecvate, 
iar aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de 
incalcarea securitatii datelor cu caracter personal, in special masuri prin care se 
asigura ca datele cu caracter personal devin neinteligibile oricarei persoane care 
nu este autorizata sa le acceseze, cum ar fi criptarea; 
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(b) UVT a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru 
drepturile !?i libertatile persoanelor vizate nu mai este susceptibil sa se 
materializeze; 

(c) ar necesita un efort disproportionat, situatie in care se efectueaza o 
informare publica sau se ia o masura similara prin care persoanele vizate sunt 
informate intr-un mod Ia fel de eficace. 

6. RESPONSABILIT Ail 

6.1. Rectorul: 
• asigura aplicarea procedurii; 
• aloca resursele necesare desfa!?urarii procesului !?i aplicarii procedurii ; 
• pe baza informatiilor primite despre incident se vor dispune primele masuri ce 

trebuie intreprinse pentru solutionarea incidentului in eel mai scurt timp posibil. 
• in cazul in care are lac o incalcare a securitatii datelor cu caracter personal , UVT 

este obligata sa notifice acest lucru autoritatii de supraveghere (ANSPDCP), fara 
intarzieri nejustificate, in termen de eel mult 72 de ore de Ia data Ia care a luat 
cuno!?tinta de aceasta; 

• notificarea autoritatii de supraveghere nu este obligatorie in cazul in care 
incalcarea securitatii datelor nu este susceptibila sa genereze un rise pentru 
drepturile !?i libertatile persoanelor fizice. 

6.2. Responsabilul cu protectia datelor din cadrul UVT (DPO): 
• elaboreaza !?i propune modificarea/ retragerea prezentei proceduri; 
• instruie~te responsabilii cu protectia datelor din cadrul structurilor UVT ~ i 

utilizatorii autorizati in vederea aplicarii ~i respectarii prezentei proceduri ; 
• analizeaza periodic activitatea responsabililor cu protectia date lor din cadrul 

structurilor UVT ~i a utilizatorilor autorizati; 
• verifica respectarea prezentei proceduri ; 
• informeaza conducerea UVT despre vulnerabilitatile ~i riscurile semnalate in 

sistemul de securitate a prelucrarii datelor cu caracter personal al structurii ~i 
propune masuri pentru inlaturarea acestora; 

• informeaza ordonatorul de credite in ceea ce prive!?te cerintele !?i regulile care 
trebuie respectate pentru a minimiza impactul incidentelor de securitate; 

• informeaza conducerea UVT in legatura cu a rice incalcare a normelor de 
protectie a datelor cu caracter personal de natura a prejudicia drepturile 
persoanei vizate, cu pnv1re Ia masurile dispuse pentru identificarea 
persoanei responsabile ~i limitarea efectelor unei diseminari neautorizate a 
datelor, precum ~i cu privire Ia situatiile in care au fast emise recomandari sau 
aplicate sanctiuni de catre Autoritatea Nationala de Supraveghere sau cand 
aceasta a dispus efectuarea unui control prealabil ori a unor investigatii ; 

• coordoneaza solutionarea cererilor persoanelor vizate; 
• tine evidenta cererilor persoanelor vizate. 
• in cazul in care are lac o incalcare a securitatii date lor cu caracter personal, 

aduce Ia cuno9tinta conducerii UVT obligativit'atea de a notifica acest lucru 
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autoritatii de supraveghere (ANSPDCP), fara Tntarzieri nejustificate, Tn termen de 
eel mult 72 de ore de Ia data Ia care a luat cuno~tinta de aceasta. 

6.3. Decani/directori de departamente/ directori de directii/~efi de birou/: 
• informeaza conducerea UVT des pre vulnerabilitatile ~i riscurile semnalate Tn 

sistemul de securitate a prelucrarii datelor cu caracter personal al structurii ~i 
propune masuri pentru Tnlaturarea acestora; 

• asigura ca responsabilul din cadrul acestor structuri sa informeze Tn eel mai scurt 
timp DPO-ul Tn cazul Tn care are loc o Tncalcare a securitatii datelor cu caracter 
personal; 

• Tn cazul Tn care are loc o Tncalcare a securitatii datelor cu caracter personal 
asigura prin toate mijloacele posibile furnizarea informatiilor necesare solutionarii 
incidentului. 

6.4. Oficiul juridic: 
• raspunde de actualizarea informatiilor privind actele normative aplicabile 

universitatii ~i de difuzarea lor catre structurile interesate; 
• asigura consilierea juridica Tn ceea ce prive~te legalitatea deciziilor luate. 

7. iNREGISTRARI 

8. ANEXE 
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