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CAPITOLUL L. DISPOZITII GENERALE

Art. 1. Reteaua de calculatoare a Universitatii ,,Valahia” din Targoviste cuprinde
totalitatea echipamentelor de calcul si suportul de comunicatie aferent.

Art. 2. Reteaua informatici a Universitatii ,,Valahia” din Téargoviste are ca scop
sprijinirea procesului de invitamant si cercetare prin mijloacele de comunicare si serviciile
oferite de resursele de calcul si comunicatie interconectate in campusul universitar si campusul
studentesc.

Art. 3. Prezentul regulament are ca scop necesitatea mentinerii in functiune in conditii
de sigurantd a retelei informatice din cadrul Universitatii ,,Valahia” din Targoviste si a
dezvoltarii unor resurse eficiente de informare. El trebuie privit ca un instrument de protectie a
muncii utilizatorilor, si nu ca un element restrictiv.

Art. 4. In activitatea desfasuratd in cadrul retelei informatice, utilizatorii au obligatia de
a respecta legislatia nationald si europeand aplicabild, precum si tratatele si conventiile
internationale ratificate de Roménia, precum urmatoarele acte normative, fard a se limita doar
la acestea:

a. Regulamentul (UE) 2016/679 — Regulamentul general privind protectia datelor —
GDPR, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;

b. Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679, cu modificdrile si completarile ulterioare; legea stabileste mésuri nationale
de aplicare a GDPR, inclusiv in domenii precum prelucrarea datelor de identificare
nationald, desemnarea responsabilului cu protectia datelor, cercetarea/statistica si
regimul sanctiunilor pentru autorititi si organisme publice.

c. Legea nr. 102/2005, republicata, privind infiintarea, organizarea si functionarea
Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu
modificdrile si completarile ulterioare; legea reglementeaza cadrul institutional al
ANSPDCP si a fost republicata in temeiul Legii nr. 129/2018.

d. Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare;
actul stabileste conditiile specifice privind protectia vietii private in sectorul
comunicatiilor electronice si se aplica prelucrarii datelor legate de furnizarea serviciilor
de comunicatii electronice destinate publicului.

e. Legea nr. 214/2024 privind utilizarea semniturii electronice, a maércii temporale si
prestarea serviciilor de incredere bazate pe acestea; actul creeaza cadrul juridic intern
de aplicare directd a Regulamentului (UE) nr. 910/2014 si reglementeazd utilizarea
semnéturii electronice, sigiliului electronic, marcii temporale electronice si
documentelor electronice.

f. Regulamentul (UE) nr. 910/2014 — eIDAS, privind identificarea electronicd si
serviciile de incredere pentru tranzactiile electronice pe piata internd; acesta este
mentionat expres in Legea nr. 214/2024 ca regulament european aplicabil direct in
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materia identificarii electronice si serviciilor de Incredere.

Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica, adoptata la Budapesta la 23 noiembrie 2001; actul constituie
temeiul ratificarii Conventiei de la Budapesta de cétre Romaénia.

Legea nr. 105/2009 pentru ratificarea Protocolului aditional la Conventia Consiliului
Europei privind criminalitatea informatica, referitor la incriminarea actelor de naturd
rasista si xenofobd savarsite prin intermediul sistemelor informatice.

Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor fatd de
prelucrarea automatizatd a datelor cu caracter personal, adoptatd la Strasbourg la 28
1anuarie 1981; actul ratifica in dreptul intern Conventia 108 a Consiliului Europei.
Legea nr. 55/2005 privind ratificarea Protocolului aditional la Conventia pentru
protejarea persoanelor fata de prelucrarea automatizati a datelor cu caracter personal,
cu privire la autoritatile de control si fluxul transfrontalier al datelor; ANSPDCP indica
ratificarea acestui protocol de cdtre Romania prin Legea nr. 55/2005.

Legea nr. 196/2003, republicatd, privind prevenirea si combaterea pornografiei, cu
modificdrile si completarile ulterioare; actul instituie masuri de prevenire si combatere
a pornografiei, iar forma republicatd include modificarile istorice aduse inclusiv prin
Legea nr. 496/2004 si prin alte acte ulterioare.

Legea nr. 8/1996, republicatd, privind dreptul de autor si drepturile conexe, cu
modificérile si completirile ulterioare; actul reglementeaza dreptul de autor si drepturile
conexe, iar forma republicatad include modificarile aduse prin Legea nr. 285/2004 si prin
OUG nr. 123/2005 aprobata cu modificari si completiri prin Legea nr. 329/2006.
Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de cdtre autorititile competente in scopul prevenirii, descoperirii,
cercetdrii, urmdririi penale si combaterii infractiunilor sau al executirii pedepselor,
masurilor educative si de siguran{d, precum si privind libera circulatie a acestor date;
actul reglementeaza prelucrarea datelor cu caracter personal de citre autorititile
competente in scopurile prevazute de lege.

Regulile de utilizare acceptabila a retelei RoEduNet / ARNIEC, aplicabile institutiilor
conectate la refeaua nationalad pentru educatie si cercetare; Universitatea ,,Valahia” din
Téargoviste este punct de prezentid RoEduNet si utilizatorii serviciilor informatice UVT
se supun regulilor de utilizare a retelei pentru educatie si cercetare.

OUG nr. 155/2024 (NIS2), aprobatd/modificati prin Legea nr. 124/2025: DNSC
autoritate competentd; obligatii de inregistrare si raportare a incidentelor pentru entitati
esentiale/ importante.

Ordinul DNSC nr. 100/2024 — PNRISC: politici de confidentialitate si transparenta
pentru raportarea incidentelor.

Regulile AUP ale RoEduNet pentru utilizarea retelei academice.

Carta universitara, regulamentele interne, procedurile operationale si politicile
IT/Securitate/Protectia datelor aprobate la nivelul Universitatii ,,Valahia” din
Targoviste, in mésura in care acestea reglementeazi accesul, utilizarea, administrarea,
securitatea si monitorizarea resurselor informatice;
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CAPITOLUL I1. ADMINISTRAREA RETELEI

A. Administratorii retelei Universititii ,,Valahia” din Targoviste

Art. 5. (1) Administratorii retelei Universititii ,,Valahia” din Targoviste au ca sarcini
prevazute in fisa postului, urmatoarele:
asigurarea functiondrii in bune conditii a retelei si a resurselor informatice;
planificarea si coordonarea dezvoltarii retelei;
acordarea de asistentd tehnicd de spectalitate utilizatorilor;
stabilirea regulilor si politicilor de utilizare a retelet;
administrarea propriu-zisa;
controleaza periodic starea resurselor pe care le au in administrare si vor semnala celor
abilitati disfunctionalitatile aparute
(2) Administratorii au obligatia de a-gi perfectiona in mod constant pregitirea profesionala.

e o o

B. Utilizatorii retelei Universititii ,,Valahia” din Targoviste

Art. 6. Utilizatorii retelei sunt cadre didactice, cercetitori, personal administrativ,
studenti, precum si colaboratori ai Universititii care solicitd calitatea de utilizator. Cadrele
didactice, cercetatorii, personalul administrativ si studentii universitatii sunt utilizatori de drept
ai retelei informatice. Colaboratorii externi pot deveni utilizatori ai retelei informatice in baza
unei cereri motivate si trebuie si fie recomandati de un cadru didactic, de cercetare sau didactic
auxiliar din structurile Universitatii ,,Valahia” din Targoviste.

Art. 7. Cadrele didactice, cercetatorii, personalul administrativ si studentii Universitatii
sunt prezumati ca fiind de buna - credintd si cu un comportament corespunzator unor standarde
ridicate de morald si etici.

Art. 8. Utilizatorii au obligatia de a cunoaste si aplica prevederile prezentului
regulament.

Art. 9. Utilizatorii vor lua toate mésurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hardware si software ale retelei informatice. in particular,
utilizatorii:

a. nu vor divulga altor persoane parolele/mecanismele de acces si nu vor oferi drept de
folosire a conturilor proprii;

b. nu vor face publice informatii legate de structura si organizarea retelei informatice.

C. Principii de conduita pentru utilizatorii retelei

Art. 10. Resursele si serviciile retelei vor fi folosite in mod responsabil, etic, academic
$1 cu respectarea legislatiei In vigoare.

Art. 11. Utilizatorii vor folosi numai acele resurse pentru care sunt autorizati si le
foloseasca, indiferent daci sunt resurse locale sau resurse accesibile in internet.
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Art. 12. Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hardware si software din reteaua informatica a Universitatii.

Art. 13. Utilizatorii vor utiliza in retea date si software numai in conditiile respectarii
legilor privind dreptul de autor si licentiere ale posesorilor acestora.

Art. 14. Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe
atunci cand acceseazd resursele acestora, precum si regulile stabilite prin prezentul regulament
si de legislatia in vigoare.

Art. 15. Utilizatorii vor respecta caracterul personal al datelor si resurselor de
calcul/comunicatie apartinind celorlalti utilizatori

Art. 16. Informatiile transmise si stocate in reteaua Universitatii trebuie sa fie informatii
motivate de interesul utilizatorilor. Nu se permite folosirea retelei pentru activitati cum ar fi:

a. generarea de trafic neacademic;

b. promovarea de activititi comerciale neautorizate;

c. traficul masiv de informatii care poate impiedica functionarea retelei informatice
a Universitatii;

d. traficul de informatii cu caracter frivol, jocuri, etc;

e. traficul de informatii cu caracter obscen si pornografic;

f. accesarea resurselor pentru care nu sunt autorizati;

g. stergerea sau alterarea datelor altor utilizatori;

h. héartuirea altor utilizatori;

1. tentativele de descoperire si de folosire a parolelor altor utilizatori;

J. crearea sau folosirea de instrumente soft destinate alterdrii in orice forma a sistemelor
de securitate sau integritate a datelor de pe dispozitivele universititii;

k. provocarea deliberata de defectiuni hardware si software;

1. alte activititi neautorizate;

Art. 17. Utilizatorii trebuie si informeze responsabilul de retea in legiturd cu orice
intruziune strdina in retea sau operatiune de tipul celor descrise anterior.

Art. 18. Fiecare utilizator se va preocupa de minimizarea traficului propriu si a spatiului
pe care il ocupa pe discurile serverelor Universititii Valahia din Targoviste.

Art. 19. Utilizatorii vor lua masuri pentru a se autoidentifica corect, atit in reteaua
Universitdtii cat si in reteaua Internet.

CAPITOLUL 1. COMUNICATIILE ELECTRONICE SI PARTAJAREA DE
DOCUMENTE SI INFORMATII

Art. 20. Preambul si domeniu de aplicare
Prezentul capitol stablle.ste reguli obligatorii pentru utilizarea e-mailului institutional
(Microsoft Exchange Online / Microsoft 365) si a platformelor de stocare/partajare (OwnCloud
— cloud.valahia.ro si Microsoft OneDrive/SharePoint) in cadrul Universitatii Valahia din
Targoviste (UVT).
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Se aplica personalului didactic si nedidactic, cercetatorilor, studentilor si colaboratorilor, pentru
activitdti academice si administrative.

Art. 21. Principii generale
* Legalitate, echitate, transparentd, minimizare si limitarea scopului.
» Integritate si confidentialitate — protectia comunicatiilor si documentelor Impotriva accesului
neautorizat, pierderii, distrugerii sau divulgarii.
* Responsabilitate (accountability) — politici, evidente, audit si instruire.
* Respectarea AUP RoEduNet pentru traficul de retea universitar.

Art. 22. Conturi institutionale, utilizare exclusiva
* Toate comunicatiile de serviciu si orice operatiune care implica date personale se desfasoara
exclusiv prin conturile institutionale UVT. ‘
* Este interzisd redirectionarea automatad a mesajelor profesionale citre adrese personale si
utilizarea conturilor personale pentru date/documente institutionale.
* Autentificarea multi factor (MFA) este obligatorie; procedurile UVT de securizare/recuperare
cont se aplica tuturor utilizatorilor.

Art. 23. Clasificarea datelor si reguli de transmitere
UVT clasificd datele in Publice / Interne / Confidentiale / Sensibile.
Pentru date sensibile se solicita temei legal si masuri tehnice si operationale sporite.
Transmiterea prin ¢-mail:
* Pentru date catalogate ca sensibile in acceptiunea GDPR este definitd modalitatea de partajare
cu un link securizat (OneDrive/SharePoint/OwnCloud) cu restrictii de acces, expirare si
interzicere descércare.
* Pentru continut cu date personale se vor aplica politicile DLP ( Data Loss Prevention ) si/sau
criptare (OME/S-MIME).
Partajarea de documente:
* OneDrive/SharePoint: ,,Specific people” implicit, linkuri cu expirare, ,,block download”,
etichete de sensibilitate, DLP.
* OwnCloud: linkuri protejate cu parold §i expirare; interzis ,,public” pentru continut
confidential/sensibil; utilizare exclusiv peste HTTPS.

Art. 24. Reguli specifice pentru posta electronici, e-mail (Exchange Online)
+ Politici de securitate si conformitate: DLP, retentie/arhivare, eDiscovery, audit,
IRM/OME/S-MIME.
* SPF, DKIM si DMARC configurate pentru toate domeniile UVT (dupi o perioada de
monitorizare, politica DMARC , p=reject”).
* Marcarea mesajelor de la expeditori externi (ex. [EXTERNALY)) si politici anti-phishing.
* Este interzisd trimiterea fisierelor executabile sau a arhivelor parolate fira justificare; se
utilizeaza link securizat.

Art. 25. Reguli specifice - OwnCloud/Nextcloud (cloud.valahia.ro)
* TLS actual, redirectionare 301 la HTTPS si HSTS activ.
* Hardening: data directory in afara web-root, headere de securitate, actualiziri la zi.
* Partajare externd doar cu parola §i expirare; interzis acces ,public” pentru continut
confidential/sensibil.
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Art. 26. Reguli specifice — OneDrive/SharePoint
» Utilizarea politicilor de retentie/etichete, DLP, etichete de sensibilitate, bariere informationale
(unde e necesar).
» Control acces pe dispozitive neadministrate (Conditional Access) si optiunea ,,no download”
in browser.
* Versionare, Files Restore si Customer Lockbox (optional).

Art. 27. Acces, dispozitive si parole
* Accesul la e-mail si documente se face doar de pe echipamente conforme; pentru BYOD se
aplica politici de acces conditional.
* Parole complexe si MFA obligatorii; recuperarea conturilor se realizeaza conform
procedurilor STIDP UVT.

Art. 28. Pistrare (retentie), arhivare si eDiscovery
UVT configureazd in Microsoft 365 politici/etichete de retentie si arhivare pentru
e-mail/documente, conform cadrului legal si nevoilor operationale; se aplici si Litigation
Hold/eDiscovery cand este cazul.

Art. 29. Protectia datelor — roluri si responsabilititi
* Operator de date: Iniversitatea Valahia d1n Térgoviste; Responsabilul cu protectia datelor
(DPO): zestioneaza cererile persoanelor vizate.
* Serviciu 11: aaministreaza infrastructura, aplici patch-uri, configureaza politici, auditeazi
accesul, asigura backup/DR.
* Utilizatorii: respectd regulamentul, pastreaza confidentialitatea credentialelor, raporteaza
incidentele.

Art. 30. Incidente de securitate, raportare si notificare
* Brese de date personale (GDPR): evaluare si, daca e cazul, notificare ANSPDCP in <72h;
informarea persoanelor vizate conform art. 33-34 GDPR.
* Incidente cibernetice (NIS2/0OUG 155/2024): daca UVT este incadrata ca entitate esentiald/
importantd, inregistrare la DNSC si raportare prin PNRISC conform ordinelor aplicabile.
* Canale interne de raportare: Service Desk IT/C
. DPO pentru incidente cu date personale

Art. 31. Interdictii
« Utilizarea conturilor personale pentru date/documente de serviciu; auto-forward citre adrese
externe.
* Partajare ,,publica” a documentelor confidentiale/sensibile; transmitere necriptati a datelor
sensibile.

* Descércarea datelor care nu au caracter public pe dispozitive neconforme; incilcari ale AUP
RoEduNet.

F 422.2014.Ed.3 Document public




Cod document

i N REGULAMENT REG 40
/& 2
K‘% 5 - .. < a Pag./Total pag. 8/8
N, N Regulament de utilizare a retelei informatice in
T2 . . lahia” din T4 ist Data 24.06.2026
2 Universitatea ,,Valahia” din Targoviste Editic/Revizie 2/0123453

CAPITOLUL 1V. DISPOZITII FINALE

Art. 32. Utilizatorii retelei au dreptul la confidentialitate asupra corespondentei si
datelor pe care le detin in retea. Utilizatorii trebuie sa accepte dreptul administratorului retelei
de a interveni atat pentru activitafi ce privesc gestionarea retelei cat si in scopul verificarii
respectérii regulilor stabilite de acest regulament.

Art. 33. Regulile de conduita stabilite de prezentul regulament vor fi aduse la cunostinti
fiecarui solicitant in momentul dobandirii calitatii de utilizator. Orice nerespectare a acestor
reguli atrage, dupd sine, pierderea calitatii de utilizator si, dupi caz, angajarea rispunderii civile
si/sau penale.

Art. 34. In functie de necesitdfile prezente si viitoare, prezentul regulament poate fi
moditicat in scopul optimizarii functiondrii retelei.

Art. 35. Modificarile aduse prezentului regulament si aprobate de Senatul universitar,
vor i comunicate tuturor utilizatorilor si vor fi publicate pe site-ul Universititii.

Art. 36. Prezentul Regulament a fost avizat de citre Consiliul de Administratie al
Universitatii ,,Valahia” din Targoviste in data de 06.07.2026, a fost aprobat de citre Senatul
Universitdtii ,,Valahia” din Targoviste in data de 09.07.2026 si intrd in vigoare de la data
aprobdrii sale.
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