
UNIVERSITATEA ,VALAHIA" DIN TARGOVI~TE 

ASIGURAREA SECURITATII DATELOR CU 
' 

CARACTER PERSONAL 

COD: PO 06.07 

PROCEDURA OPERATIONALA 

Aprobat Senat: 

~ 
niv. dr. Constantin PEHOIU 

Responsabil itati Prenumele ~i numele Data 

Elaborat Ec.drd .Madalina OACHE$U Responsabil cu protectia 
datelor din cadrul UVT 07.11 .2018 
(DPO) 

Verificat Conf.univ.dr. llioara Coordonator J GENOIU Compartiment evaluarea {J a)L 
~ i asigurarea cal itatii 22 .11 .2018 

Secretar Comisie de 
monitorizare 

Avizat Cont. univ. dr. Laura Monica 
GORGHIU Pre~ed inte Comisie de 06.12.2018 

monitorizare 

EDITIA: 1 REVIZIA: Q 1 2 3 4 5 

Prezenta procedura a fost avizata in =1edinta Comisiei de monitorizare din data 06.12.2018 
=1i a fost aprobata in =1edinta Senatului universitar din data de 31.01.2019. 
Prezenta procedura intra in vigoare pe data aprobarii de catre Senatul universitar. 

- Document controlat -
F 422 .2014.Ed .2 Document de uz intern 



Cod document 

'·~·1-L .. 
PROCEDURA OPERATIONALA PO 06.07 

Paa./Total oaa. 2/9 

\~ ASIGURAREA SECURITATII DATELOR CU Data 07.11.2018 
CARACTER PERSONAL Editie/Revizie 119.123 4 5 

1. SCOP 

Prezenta procedura reglementeaza procesul de asigurare a securitatii datelor cu 
caracter personal Tn cadrul Universitatii ,Valahia" din Hirgovi!?te. 

2. DOMENIU DE APLICARE 

2.1. Prezenta procedura se aplica pentru protectia persoanelor fizice Tn ceea ce 
prive!?te prelucrarea datelor cu caracter personal !?i Iibera circulatie a acestor date !?i 
descrie cerintele !?i regulile care trebuie respectate Tn vederea asigurarii securitati i 
datelor cu caracter personal. 
2.2. Prezenta procedura se aplica Tn mod unitar Tn cadrul UVT, colectarii !? i 
prelucrarii datelor cu caracter personal , efectuate, Tn totalitate sau Tn parte, prin 
mijloace automate/informatice precum !?i colectarii !?i prelucrarii prin alte mijloace 
dedit cele automate/informatice a datelor cu caracter personal care fac parte dintr
un sistem de evidenta si care sunt destinate sa fie incluse Tntr-un asemenea sistem. 

' ' 

3. DOCUMENTE DE REFERINTA 

• Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice Tn 
ceea ce prive~te prelucrarea datelor cu caracter personal ~i privind Iibera 
circulatie a acestor date ~i de abrogare a Directivei 95/46/CE (Regulamentul 
general privind protectia datelor). 

• Legea Educatiei Nationale nr. 1/2011, cu modificarile ~i completarile ulterioare; 
• Legea nr. 1 02/ 2005 privind Tnfiintarea, organizarea ~ i functionarea Autoritatii 

Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (cu 
modificarile ulterioare) 

• Legea 129/2018 pentru modificarea !?i completarea Legi i nr. 102/2005 privind 
Tnfiintarea, organizarea !?i functionarea ANSPDCP, precum !?i pentru abrogarea 
Legii nr. 677/2001 pentru protectia persoanelor cu privire Ia prelucrarea datelor 
cu caracter personal ~i privind Iibera circulatie a acestor date. 

• Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor 
fata de prelucrarea automatizata a datelor cu caracter personal , adoptata Ia 
Strasbourg Ia 28 ianuarie 1981. 

• Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal ~i protectia 
vietii private Tn sectorul comunicatiilor electronice. 

• Legea nr. 190/2018 privind masuri de punere Tn aplicare a Regulamentului UE 
2016/679 al Parlamentului European !?i al Consiliului din 27 aprilie 2016; 

• Legea Arhivelor Nationale nr. 16/1996, cu modificarile !?i completarile ulterioare; 
• Carta Universitatii "Valahia" din Targovi!?te. 
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4. DEFINITII Sl ABREVIERI 

4.1. Definitii 

4.1.1. Date cu caracter personal - orice informatii privind o persoana fizica 
identificata sau identificabila (,persoana vizata"). 
4.1.2. Prelucrarea datelor cu caracter personal - orice operatiune sau set de 
operatiuni care se efectueaza asupra datelor cu caracter personal privind colectarea, 
inregistrarea, organizarea, stocarea, consultarea, utilizarea, transferul , combinarea, 
blocarea, stergerea sau distrugerea lor. 
4.1.3. inc~lcare a securitatii datelor cu caracter personal- inseamna o incalcare 
a securitatii care duce, in mod accidental sau ilegal , Ia distrugerea, pierderea, 
modificarea sau divulgarea neautorizata a datelor cu caracter personal transmise, 
stocate sau prelucrate intr-un alt mod sau Ia accesul neautorizat Ia acestea. 
4.1.4. Utilizatorii autorizati - Utilizatorii care au acces Ia date cu caracter personal, 
instruiti de catre operator asupra confidentialitatii acestora. 
4.1.5. Persoana imputernicita de operator este persoana fizica sau juridica de 
drept privat ori de drept public, inclusiv autoritatile publice, institutiile ~i structurile 
teritoriale ale acestora care prelucreaza date cu caracter personal pe seama 
operatorul ui . 

4.2. Abrevieri 

ANSPDCP- Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter 
Personal 
DPO - responsabil protectia datelor cu caracter personal 
GDPR - General Data Protection Regulation 
PO- procedura operationala 
UVT- Universitatea ,Valahia" din Targovi~te 

5. DESCRIEREA PROCEDURII 

5.1. Colectarea datelor cu caracter personal 

5.1.1. Prezenta procedura este conforma cu prevederile Regulamentului privind 
protectia persoanelor fizice in ceea ce prive!?te prelucrarea datelor cu caracter 
personal !?i Iibera circulatie a acestor date !?i descrie cerintele !?i regulile care trebuie 
respectate Tn vederea asigurarii datelor cu caracter personal. 

5.2. Prelucrarea datelor include colectarea, Tnregistrarea, organizarea, stocarea, 
consultarea, utilizarea, transferul, combinarea, blocarea, !?tergerea sau distrugerea 
lor, astfel cum acestea sunt definite Tn cadrul Regulamentului. 

5.2.1. Colectarea datelor cu caracter personal este permisa numai utilizatorilor 
autorizati Tn acest sens, Tn Tndeplinirea obligatiilor de serviciu. 

5.2.2. Conducerea structurilor din cadrul UVT stabileste fiecarui utilizator: 
a. tipurile de acces !?i operatiunile permise acestuia fn materie de protectie a datelor 
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cu caracter personal, strict necesare pentru Tndeplinirea atributiilor de serviciu; 
b. masurile necesare care sa permita identificarea utilizatorului care a introdus, 

modificat sau actualizat datele; 
c. desemneaza utilizatori, care trebuie sa aiba ca atributie de serviciu si executarea 

copiilor de siguranta ale bazelor de date detinute/create ~i a'le programelor'folosite. 
5.2.3. Datele obtinute se vor prelucra numai Tn scopurile pentru care au fast colectate ~i 
vor fi pastrate numai pentru perioada necesara Tndeplinirii scopurilor stabilite. 
5.2.4. Orice modificare a datelor cu caracter personal se va face numai de catre 
utilizatorii autorizati desemnati. 
5.2.5. Tn situatia 'Tn care utilizatorii autorizati nu pot asigura colectarea datelor cu 
caracter personal (de exemplu, ace~tia nu se afla Ia sediul UVT Tn momentul Tn care se 
efectueaza colectarea) ~i colectarea datelor nu mai poate fi amanata pana Ia momentul 
Ia care utilizatorii autorizati pot efectua aceasta operatiune, structurile UVT vor 
desemna un alt/alti salariat/salariati Tn acest scop. Acesta/ace~tia din urma va/vor 
realiza colectarea numai a acelor date personale ~i numai pentru perioada pentru care 
a/au fast autorizat/autorizati. Ulterior acestei perioade, salariatul/salariatii 
autorizat/autorizati temporar nu va/vor putea modifica sau actiona Tn niciun alt fel 
asupra datelor colectate si nici nu va/vor avea acces Ia ele. 
5.2.6. Tn cazul Tn care contractu! de munca/ raporturile de serviciu ale utilizatorilor 
autorizati au Tncetat, au fost suspendate sau modificate ~i noile sarcini nu necesita 
colectarea sau accesul Ia date cu caracter personal, dreptul de colectare ~i/ sau 
accesare a datelor se revoca Tn mod automat. 
5.3. Toate documentele care contin date cu caracter personal se Tnregistreaza ~i 
urmeaza regulile de pastrare, procesare, multiplicare, transport, transmitere, distrugere 
~i arhivare stabilite prin Legea Arhivelor Nationale nr. 16/1996, cu modificarile ~i 
completarile ulterioare ~i prin proceduri interne, prezentate sub forma de anexe Ia 
Procedurile operationale. 
5.3.1. Documentele elaborate de structurile UVT, care contin date cu caracter personal, 
se marcheaza Tn sensul inserarii, Tn subsolul fiecarei pagini, cu exceptia documentelor 
clasificate, a urmatorului text "Document care contine date cu caracter personal 
protejate conform Regulamentului (UE) 2016/679" . 
5.4. Accesul Tn Tncaperile Tn care se afla documente ce contin date cu caracter personal 
~i/ sau echipamente care prelucreaza date cu caracter personal este strict limitat Ia 
utilizatorii autorizati de conducerile structurilor UVT numai pentru Tndeplinirea atributiilor 
de serviciu Tn legatura cu datele cu caracter personal. 
5.4.1. Tn cazurile Tn care nu pot fi asigurate aceste restrictii, Tntrucat utilizatorii autorizati 
T~i desfa~oara activitatile de serviciu Tn spatii de tipul "open space", colectarea ~i 
prelucrarea datelor va fi realizata astfel Tncat informatiile sa nu poata fi vizualizate de 
ceilalti angajati . Tn acest sens, documentele care contin date cu caracter personal nu 
vor fi lasate pe suprafata biroului utilizatorului/utilizatorilor autorizat/autorizati sau a altui 
birou ~i Tn niciun alt spatiu Tn care acestea ar putea fi vazute de catre alti angajati (pe 
scaun, Tn imprimanta, pe holul UVT etc). 
5.4.2. Utilizatorii autorizati nu pot comunica datele cu caracter personal de care au luat 
cuno~tinta cu ocazia prelucrarii datelor altar salariati. fiind obligati sa asigure 
confidentialitatea acestor date. Utilizatorii autorizati nu pot Tnscrie pe suport de hartie 
sau electronic aceste date (altele decat document~le originale de prelucrare a datelor 
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cu caracter personal). 

5.5. Bazele de date 
5.5.1. Cu ocazia proiectarii, intretinerii , actualizarii aplicatiilor de gestiune a bazelor de 
date, se interzice accesul programatorilor/ personalului de intretinere a sistemelor 
informatice Ia orice fel de date cu caracter personal detinute/create/accesate de 
personalul din structurile UVT. in aceste situatii, 'se pun Ia dispozitia 
programatorilor/personalului de intretinere numai date anonime/pseudonimizate. 
5.5.2. Pentru cazuri exceptionale, numai pe durata interventiei ~ i circumstantiat limitativ 
Ia datele strict necesare, persoanele care asigura suportul tehnic pot avea acces Ia 
datele cu caracter personal numai in prezenta unui utilizator desemnat de operator. in 
aceasta situatie, raspunderea pentru pastrarea confidentialitatii datelor apartine 
persoanelor in cauza, sens in care trebuie sa semneze un angajament de 
confidentialitate. 
5.5.3. Bazele de date cu caracter personal detinute/ create ~i programele folosite de 
operatori sunt salvate, prin copii de siguranta . Ia un interval de timp stabi lit de 
conducerea operatorului, in functie de marimea, volumul ~i importanta acestor baze de 
date, care nu poate depa~i 6 luni. 
5.6. Masuri suplimentare 
5.6.1. Fotocopierea sau imprimarea datelor cu caracter personal se va realiza numai de 
utilizatori autorizati pentru aceasta operatiune. in realizarea acestora, utilizatorii 
autorizati vor avea grija ca suportul de hartie rezultat sa nu fie vizualizat de alte 
persoane neautorizate. 
5.6.2. in cazul in care pentru colectarea datelor sunt utilizate calculatoare sau orice alte 
terminale, acestea vor fi pozitionate astfel incat datele afi~ate sa fie vizualizate numai 
de utilizatorii autorizati. Aceste terminale de acces trebuie sa aiba setata functia 
"screen saver" Ia o temporizare de maximum 5 minute, iar daca acest lucru nu este 
posibil din punct de vedere tehnic, dupa trecerea intervalului de timp mentionat, datele 
afi~ate trebuie ascunse. De asemenea, dupa introducerea datelor, respectiva 
pagina/folder/sesiune de lucru trebuie sa fie inchisa. 
5.6.2. Ulterior colectarii datelor, documentele care contin date cu caracter personal vor 
fi plasate · in dulapuri inchise cu cheie sau cu un alt mecanism de securizare. 
Documentele care contin date cu caracter personal , care ulterior colectarii urmeaza sa 
fie folosite pentru realizarea anumitor operatiuni , se vor preda persoanelor autorizate 
pentru realizarea respectivelor operatiuni ~i se vor inchide i n dulap imediat dupa 
terminarea acestora. 
5.7. Accesarea datelor cu caracter personal 
5. 7 .1. Utilizatorii autorizati trebuie sa acceseze numai datele cu caracter personal 

necesare pentru indeplinirea atributiilor lor de serviciu ~i numai in timpul programului de 
munca. 
5.7.2. in cazul in care datele cu caracter personal sunt colectate ~i/sau pastrate pe un 
dispozitiv/ terminal (calculator), accesul Ia acesta este perm is numai pe baza unei 
parole, cunoscute numai de catre utilizatorul/utilizatorii autorizatlautorizati caruia/carora 
ii este/sunt repartizatlrepartizate un astfel de terminal. 
5.7.3. Utilizatorii autorizati vor pastra confidentialitatea parolei , nu vor inscrie parola pe 
suport de hartie !?i nu vor perr:nite accesarea terminalului de catre alti salariati . cu 
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exceptia situatiei in care exista o autorizare in acest sens. 

5.7.4. Accesul Ia spatiile de stocare a datelor cu caracter personal sau a documentelor 
cu caracter personal, indiferent ca este verba de spatiul de stocare a documentelor pe 
suport de hartie (dulap, camera de arhivare) sau de spatiul de stocare a informatiei in 
format electronic (incaperea in care sunt instalate serverele) , este permis numai 
persoanelor autorizate. 
5.7.5. Utilizatorii autorizati trebuie sa se asigure ca nu permit accesul in aceste locuri 
utilizatorilor neautorizati. In cazul in care in aceea~i incapere sunt stocate mai multe 
categorii de date cu caracter personal, iar utilizatorii sunt autorizati pentru accesarea 
numai a anumitor categorii de date, ace~tia nu vor accesa in nicio situatie datele pentru 
care nu au prim it autorizatie. 
5.7.6. Utilizatorii autorizati nu pot scoate din UVT ~i/sau bazele acesteia , copii fizice ale 
datelor personale sau ale documentelor care contin astfel de informatii , mediilor de 
stocare mobile (CD/DVD, USB Stick, Portable HOD) care contin date cu caracter 
personal, decat cu aprobare scrisa prealabila din partea conducerilor structurilor UVT ~ i 
cu indicarea expresa a scopului pentru acestea sunt scoase din cadrul UVT. 
5.7.7. Utilizatorii autorizati nu pot transmite prin e-mail catre un cent extern de e-mail 
date cu caracter personal sau sa transfere astfel de date in afara mediului IT al 
structurilor UVT, cu exceptia cazului cand exista un acord expres i n acest sens. 

6. RESPONSABILITAII 
6.1. Rectorul: 

• asigura aplicarea procedurii ; 
• aloca resursele necesare desfa~urarii procesului ~ i aplicarii procedurii; 
• analizeaza eficienta sistemului de securitate a datelor cu caracter personal ~ i 
urmare~te implementarea masurilor necesare de imbunatatire a accesului Ia 
informatii ; 

• nume~te responsabilul cu protectia datelor (DPO) ~ i comunica ANSPDCP datele 
de contact ale acestuia . 

6.2. Responsabilul cu protectia datelor din cadrul UVT (DPO): 
• elaboreaza ~i propune modificarea/ retragerea prezentei proceduri ; 
• a plica ~i respecta prezenta procedura; 
• instruie~te responsabilii cu protectia datelor din cadrul structurilor UVT ~ i 

utilizatorii autorizati in vederea aplicarii ~i respectarii prezentei proceduri ; 
• analizeaza periodic activitatea responsabililor cu protectia date lor din cadrul 

structurilor UVT ~i a utilizatorilor autorizati ; 
• verifica respectarea prezentei proceduri ; 
• informeaza conducerea UVT despre vulnerabilitatile ~i riscurile semnalate in 

sistemul de securitate a prelucrarii datelor cu caracter personal al structurii ~ i 
propune masuri pentru inlaturarea acestora; 

• informeaza conducerea UVT in legatura cu orice incalcare a normelor de 
protectie a datelor cu caracter personal de natura a prejudicia drepturile 
persoanei vizate, cu privire Ia masurile dispuse pentru identificarea 
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persoanei responsabile ~i limitarea efectelor unei diseminari neautorizate a 
datelor, precum ~i cu privire Ia situatiile in care au fast emise recomandari sau 
aplicate sanctiuni de catre Autoritatea Nationala de Supraveghere sau cand 
aceasta a dispus efectuarea unui control prealabil ori a unor investigatii ; 

• coordoneaza solutionarea cererilor persoanelor vizate; 
• tine evidenta cererilor persoanelor vizate. 

6.3. Structura UVT cu atributii in domeniul tehnologiei informatiei: 
• asigura securitatea colectarii date lor cu caracter personal Ia nivelul sistemului 

informatic al universitatii; 
• stabile~te ~i propune tipurile de acces ~i operatiunile specifice fiecarui utilizator; 
• asigura masurile necesare care sa perm ita identificarea utilizatorului care a 

introdus, modificat sau actualizat date; 
• utilizatorii autorizati nu pot scoate din UVT ~i/sau bazele acesteia, copii fizice ale 

datelor personale sau ale documentelor care contin astfel de informatii , medii de 
stocare mobile (CD/DVD, USB stick, Portable HOD, etc.); 

• actualizeaza ~i supravegheaza site-ul universitatii ; 
• aplica ~i respecta prezenta procedura. 

6.4. Oficiul juridic: 
• raspunde de actualizarea informatiilor privind actele normative aplicabi le 

universitatii ~i de difuzarea lor catre structurile interesate; 
• aplica ~i respecta prezenta procedura. 

6.5. Decani/directori de departamente/ directori de directiil~efi de birou: 
• nume~te responsabilul cu protectia datelor cu caracter personal din subordine ~i 

completarea in fi~a postului cu sarcinile specifice; 
• colectarea datelor cu caracter personal este permisa numai utilizatorilor autorizati 
in acest sens, in indeplinirea obligatiilor de serviciu; 

• se asigura ca accesul Ia informatiile cu caracter personal se face de catre 
personal autorizat in indeplinirea sarcinilor de serviciu ~ i numai in timpul 
programului de lucru; 

• a plica ~i respecta prezenta procedura. 

6.6. Utilizatorii autorizati . 
• sa pastreze confidentialitatea parolei de acces ~i sa nu perm ita accesarea 

terminalului de catre alti salariati ; 
• sa aplice ~i respecte prezenta procedura; 
• sa cunoasca ~i sa aplice prevederile actelor normative din domeniul 

prelucrarii datelor cu caracter personal ; 
• sa respecte masurile de securitate, precum ~i celelalte reguli stabilite de 

operator/UVT. 
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7. iNREGISTRARI 

Elaborare, Perloada (in ani) Loculde 
Denumlre document Cod formular monltorlzare, Pistrare Arhlvare Pistrare Arhlvare 

Suport 
revlzulre 

Proces-verbal de Cf. cer. DPO Arhiva Electronic 
informare ~i instruire 

F 596.2018 DPO 5 legale Structuri UVT ~i hartie UVT 

8. ANEXE 

8.1. Proces-verbal de informare ~ i instruire (F 596.2018) 

F 422.2014.Ed.2 Document de uz intem 



Cod document 
.............. 

H I Oil 
PROCEDURA OPERA TIONALA PO 06.07 

~lUAIAU*\f..L. PagJTotal pag. 9/9 u ASIGURAREA SECURITiqll DATELOR CU Data 07.11.2018 
CARACTERPERSONAL Editie/Revizie 11 Q12345 

9. CUPRINS 

Denumirea componentei din cadrul procedurii 

Pagina de garda 
Scop 
Domeniu de aplicare 
Documente de referinta 
Definitii ~i abrevieri 
Descrierea procedurii 
Responsabilitati 
Tnregistrari 
Anexe 
Lista reviziilor- F 002.2010 
Lista de difuzare- F 004.2010 
Formular analiza procedura - F 601.2018 

F 422.2014.Ed.2 Document de uz intem 


